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Seguridad en AWS Identificacion de puntos de
Seguridad en la nube de AWS entrada en AWS
Modelo de responsabilidad compartida de AWS |dentificar las diferentes formas de obtener
Descripcion general de la respuesta a incidentes acceso a la plataforma de AWS
DevOps con ingenieria de seguridad Descripcion de las politicas de 1AM

Limite de permisos de |AM
Analizador de acceso de IAM
Autenticacion multifactor
AWS CloudTrail

Consideraciones de seguridad: Accesplntg
Entornos de aplicaciones web

Amenazas en una arquitectura de tres niveles
Amenazas comunes: acceso de usuarios
Amenazas comunes: acceso a datos

Asesor de confianza de AWS Seguridad de las aplicaciones

Imagenes de maquinas de Amazon
Amazon Inspector
Administrador de sistemas de AWS
Uso de AWS Systems Manager y
Amazon Inspector
Seguridad de los datos

Estrategias de proteccion de datos

Cifrado en AWS

Proteccion de datos en reposo con Amazon S3,

Amazon RDS, Amazon DynamoDB

Proteccion de datos archivados con Amazon 83

Glacier

Analizador de acceso de Amazon 83

Puntos de acceso de Amazon 83
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Proteccién de las
comunicaciones de red

Consideraciones de seguridad de Amazon VPC
Duplicacion del trafico de Amazon VPC
Respuesta a instancias comprometidas
Equilibrio de carga elastico

AWS Certificate Manager

Procesamiento de registros en
AWS

Amazon Kinesis
Atenea amazénica

Andlisis de registros del servidor
web

Consideraciones de seguridad:
entornos hibridos

Conexiones de AWS Site-to-Site y Client VPN
Conexion directa de AWS
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Monitoreo y recopilacién
de registros en AWS

Amazon CloudWatch y CloudWatch Logs
AWS Config
Amazon gue tienes
Registros de flujo de Amazon VPC
Registros de acceso al servidor de Amazon S3
Registros de acceso de ELB
Supervisibn y respuesta con
AWS Config

AWS Transit Gateway:
proteccion fuera de la region
Ruta de Amazon 53

AWS WAF

Amazon CloudFront

Escudo de AWS

AWS Firewall Manager
Mitigacion de DDoS en AWS
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