
AWS Security Essentials

Temario

Seguridad en AWS 

Módulo 1
Principios de diseño de seguridad en la nube de 
AWS
Modelo de responsabilidad compartida de AWS 

Seguridad de la nube 
Módulo 2
Infraestructura global de AWS 
Seguridad del centro de datos 
Cumplimiento y gobernanza 

Seguridad en la nube: parte 1 
Módulo 3
Identidad y gestión de acceso 
Protección de datos 
Práctica de laboratorio 01: Introducción a 
las políticas de seguridad 

Seguridad EN la nube - Parte 2 
Módulo 4
Protección de su infraestructura 
Supervisión y controles de detección 
Práctica de laboratorio 02: Protección de 
recursos de VPC con grupos de seguridad 
 

Seguridad en la nube – Parte 3
Módulo 5
Mitigación de DDoS 
Aspectos básicos de la respuesta a incidentes 
Práctica de laboratorio 03: Automatización 
de la respuesta a incidentes con AWS 
Config y AWS Lambda 

Cierre del curso 
Módulo 6
Descripción general de la herramienta AWS 
Well-Architected
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